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DECRETO RIO N° 56641 DE 25 DE AGOSTO DE 2025

Estabelece norma para a Protecdo Contra Codigos Maliciosos no ambito da
Administracdo Publica Municipal.

O PREFEITO DA CIDADE DO RIO DE JANEIRO, no uso das atribuicdes que Ihe sao conferidas
pela legislacdo em vigor e,

CONSIDERANDO o disposto no inciso Il, do art. 7°, do Decreto Rio n® 53.700, de 08 de dezembro de
2023, que instituiu a Politica de Seguranca da Informacdo - PSI no ambito do Poder Executivo
Municipal, o qual atribui competéncia a Secretaria Municipal da Casa Civil - CVL para deliberar,
analisar e revisar normas complementares;

CONSIDERANDO a crescente transformacéo digital da Administracdo Publica, em que processos e
servigos encontram-se cada vez mais apoiados por ativos tecnoldgicos;

CONSIDERANDO que os cédigos maliciosos, uma vez inseridos nos ambientes de Tecnologia da
Informacdo e Comunicacdo (TIC), podem comprometer a confidencialidade, integridade ou
disponibilidade das informacdes residentes nestes ambientes;

CONSIDERANDO que os coédigos maliciosos tém se mantido h4 anos como uma das principais
ameacas aos sistemas de informacao, causando danos de toda ordem em organizacdes publicas e
privadas em todo o mundo,

DECRETA:

Art. 1° Fica estabelecida a norma para a Protecdo Contra Cdédigos Maliciosos, no ambito da
Administracdo Publica Municipal.

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 2° Esta norma aplica-se a todos 0s usuarios e ativos tecnoldgicos que integram a rede
corporativa da Administracao Publica Municipal.

Art. 3° Para fins deste Decreto, considera-se:

| - acesso: capacidade de usar um ativo tecnoldgico (por exemplo: ler, criar, modificar ou excluir um
arquivo; executar um programa; se conectar a um dispositivo, a uma rede, a um sistema ou a um
Servigo);

Il - aplicagéo: sistema de informacéo ou servico digital desenvolvido especificamente para suporte
aos processos de negdcio e servicos de uma organizacao (por exemplo: FINCON, SINAE, Matricula
Digital, PSM, SaudeRio, TaxiRio etc);

Il - ativo tecnoldgico: equipamento de TIC, software ou aplicacdo que suporta as atividades,
processos de negdcio e servicos de uma organizacao;

IV - auditoria: processo de registro continuo de informacdes que identifique a autoria, assim como as
acOes realizadas sobre um objeto (por exemplo: alteragdes ou exclusdes de registros de arquivos, de
tabelas de um banco de dados, de campos de uma tabela etc.);



V - autenticacdo: processo de reconhecimento formal da identidade dos elementos que entram em
comunicagdo ou fazem parte de uma transacdo eletronica. Ha diversos métodos de autenticagédo
utilizando mecanismos como senhas, impressao digital, certificado digital, reconhecimento da iris,
dentre outros;

VI - codigo malicioso: qualquer software que tem por finalidade comprometer a seguranca
(confidencialidade, integridade ou disponibilidade) das informagbes presentes nos ativos
tecnolégicos (por exemplo: virus, worms, cavalos de tréia e ransomwares);

VII - confidencialidade: propriedade que garante que a informacédo s6 esta disponivel a individuos ou
processos autorizados;

VIII - disponibilidade: propriedade que garante que a informacéo esta disponivel as pessoas e aos
processos autorizados a qualquer momento em que sejam requeridas;

IX - download: transferéncia de arquivo(s) residente(s) em sites da Internet para equipamentos
internos da PCRJ;

X - equipamento de TIC: equipamento componente da infraestrutura de Tecnologia da Informagéo e
Comunicagéao (TIC) (por exemplo: computador, notebooks, tablets, smartphones, servidores,
roteadores, switches etc);

XI - informacao: resultado do processamento, manipulacdo e organizacédo de dados de tal forma que
represente um acréscimo ao conhecimento da pessoa que a recebe, podendo se apresentar de
diversas formas, como texto, imagem, audio etc.;

XIl - integridade: propriedade que garante que informacdo esta intacta e protegida contra perda,
dano ou modificacdo néo autorizada;

XIII - ransomware: tipo de cddigo malicioso que torna inacessiveis os dados armazenados em um
equipamento, geralmente usando criptografia, e que exige pagamento de resgate (ransom
) para restabelecer o acesso ao usuario (fonte: Cert.br);

XIV - rede corporativa: conjunto de equipamentos de TIC interligados responsaveis pelo
armazenamento, compartilhamento e processamento das informac6es que suportam as atividades,
processos e servigos de uma organizacgao;

XV - software: sistema operacional ou aplicativo de terceiros utilizado no suporte as atividades de
uma organizagao (por exemplo: Microsoft Windows, Linux, Microsoft Office, Oracle, Microsoft SQL
Server, MariaDB, Thunderbird etc);

XVI - usuério: qualquer pessoa autorizada a usar os servicos de TIC da Prefeitura da Cidade do Rio
de Janeiro;

XVII - virus: classe de programas maliciosos que tem a habilidade de se auto replicar e provocar
danos a confidencialidade, integridade e disponibilidade das informacdes. O virus depende de outro
programa (hospedeiro) para se tornar ativo;

XVIII - worm: programa capaz de criar copias de si mesmo e distribui-las automaticamente entre os
computadores de uma rede de comunicacdo que, diferentemente de um virus, ndo necessita de
outro programa para realizar as suas a¢des de contaminacao.

Art. 4° Todos 0s acessos aos ativos tecnolOgicos corporativos sao passiveis de monitoracédo e
auditoria e a Administrac@o Publica Municipal reserva-se o direito de:

| - identificar, monitorar e avaliar, a qualquer tempo, 0 uso de seus ativos tecnolégicos de modo a
salvaguardar seus interesses no que diz respeito a gestao de riscos de seguranca;

Il - utilizar quaisquer meios legais que permitam a prevencédo, deteccdo e o blogueio ou excluséo de
codigos maliciosos presentes em seus ativos tecnoldgicos.



CAPITULO Il
DAS MEDIDAS DE SEGURANCA

Art. 5° Devem ser observadas as seguintes medidas de protecdo contra codigos maliciosos:

| - os ativos tecnoldgicos dos 6rgaos e entidades municipais devem possuir instalada a solucdo de
protecdo contra codigos maliciosos homologada por suas respectivas areas de gestéo de TIC;

Il - solu¢des de protecdo contra codigos maliciosos que apresentarem funcionamento atipico ou
anormal devem ser reinstaladas e, ao término da reinstalacdo, devem ter seus equipamentos

hospedeiros verificados quanto a presenca de codigos maliciosos;

Il - é vedada ao usuéario de equipamento de TIC corporativo a desinstalacdo, desativacdo ou
alteracdo de configuracdo de sua solucéo de protecéo contra codigos maliciosos;

IV - os equipamentos de TIC devem se manter atualizados quanto a seus patches de seguranca e
perfis de configuracdo segura conforme as recomendacdes dos respectivos fabricantes;

V - 0s equipamentos de TIC devem estar configurados de acordo com os padrbes mais restritivos de
seguranca possiveis, de maneira que prestem apenas 0S servi¢cos para os quais foram instalados;

VI - antes de sua utilizacdo, toda e qualquer midia portatil de armazenamento deve ser verificada
qguanto a existéncia de cédigos maliciosos;

VII - antes de sua utilizacéo, todo e qualquer arquivo recebido deve ser verificado quanto a existéncia
de cédigos maliciosos.

Art. 6° O correio eletronico, as redes sociais, 0s aplicativos de mensagens instantaneas e a Internet
sdo 0s principais meios para a disseminacdo de cédigos maliciosos, motivo pelo qual, durante sua

utilizacdo, devem ser adotadas as seguintes medidas preventivas:

| - ndo abrir arquivos ou “clicar" em links anexados a mensagens de origem desconhecida, suspeita
ou ndo confiavel, hipétese em que estas devem ser removidas imediatamente;

Il - ndo realizar downloads de arquivos de origem desconhecida, suspeita ou ndo confiavel.
Il - n&o efetuar o tratamento e correcdo de codigos maliciosos por iniciativa prépria.

Art. 7° Uma vez identificada uma infeccé@o por codigos maliciosos, seja esta provavel ou confirmada,
devem ser realizadas as seguintes a¢cfes imediatas de contencéo:

| - desconexao do equipamento de TIC da rede corporativa,

Il - abertura de chamado junto ao setor de atendimento da area de gestdo de TIC responsavel pela
administracao do ativo.

CAPITULO Il
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 8° Compete aos Orgdos e Entidades promover as agdes internas necessarias para que seus
ativos tecnolégicos sejam mantidos em conformidade as determinagfes descritas nesta norma.

Art. 9° Compete as areas de gestdo de TIC dos érgaos e entidades:
| - pesquisar, implementar e administrar as solucbes de protecdo contra cédigos maliciosos,

garantindo que os equipamentos de TIC corporativos estejam executando corretamente suas
solucbes de protecdo e que estas se mantenham atualizadas;



Il - planejar, implementar e administrar os processos, atividades e procedimentos de gerenciamento
de riscos relacionados a cddigos maliciosos;

[l - prover servigo de tratamento de incidentes relacionados a cédigos maliciosos;

IV - homologar as solucbes de protecdo contra codigos maliciosos a serem instaladas nos
equipamentos corporativos;

V - prestar suporte aos usuarios em incidentes de seguranca que envolvam codigos  maliciosos.
Art. 10. Compete aos usuarios:

| - mesmo com a presenca da ferramenta para protecdo contra cédigos maliciosos nos ativos de TIC,
os(as) usuarios(as) deverdo adotar um comportamento cauteloso, reduzindo a probabilidade de
infec¢@o ou propagacédo de coédigos maliciosos.

Il - abrir chamado para o setor de atendimento de sua &area de gestdo de TIC, o mais rapidamente
possivel, diante de qualquer suspeita de ataque por codigo malicioso a equipamento de TIC sob sua
custddia, ou mesmo a sua rede local;

Il - sempre que iniciar a utilizacdo de equipamento de TIC sob sua custodia, verificar se a solugdo de
protecdo contra cddigos maliciosos residente esta ativa, atualizada e funcionando normalmente, caso
contrario, deve abrir chamado para o setor de atendimento da area de Gestdo de TIC responsavel

pela administragao do equipamento.

CAPITULO IV
DAS DISPOSICOES FINAIS

Art. 11. Aplicam-se a protecdo contra cédigos maliciosos, no que couber, as disposi¢cdes da Politica
de Seguranca da Informacao e de suas normas complementares.

Art. 12. Os usuérios que violarem esta norma ficam sujeitos as sanc¢des administrativas cabiveis,
conforme a legislacdo em vigor.

Art. 13. Este Decreto entra em vigor na data de sua publicacao.
Rio de Janeiro, 25 de agosto de 2025; 461° ano da fundacédo da Cidade.

EDUARDO PAES



