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DECRETO RIO N° 56646 DE 25 DE AGOSTO DE 2025

Estabelece a norma de Segurancga para Utilizacdo de Solugdo de Computagcdo em
Nuvem no ambito da Administracdo Publica Municipal.

O PREFEITO DA CIDADE DO RIO DE JANEIRO, no uso das atribuicdes que Ihe sao conferidas
pela legislacdo em vigor e,

CONSIDERANDO o disposto no inciso Il, do art. 7°, do Decreto Rio n® 53.700, de 08 de dezembro de
2023, que instituiu a Politica de Seguranca da Informacdo - PSI no ambito do Poder Executivo
Municipal, o qual atribui competéncia a Secretaria Municipal da Casa Civil - CVL para deliberar,
analisar e revisar normas complementares;

CONSIDERANDO a crescente transformacéo digital da Administracdo Publica, em que processos e
servigos encontram-se cada vez mais apoiados por ativos tecnoldgicos;

CONSIDERANDO que o uso da computagcdo em nuvem impactou a avaliagdo e mitigacao de riscos
de seguranca da informagcdo nas organizacgdes, devido as mudancas significativas na utilizacéo e
governanca dos recursos computacionais.

DECRETA:

Art. 1° Fica estabelecida a norma de Seguranca para Utilizacdo de Solugcdo de Computacdo em
Nuvem no ambito da Administracédo Publica Municipal.

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 2° Esta norma aplica-se a todas as pessoas, fisicas ou juridicas, envolvidas na defini¢ao,
contratacdo e utilizacdo de solugdo de computagdo em nuvem no ambito da Administracdo Publica
Municipal.

Art. 3° Para fins deste Decreto, considera-se:

| - autenticagao: processo de identificacdo e reconhecimento formal da identidade dos elementos que
entram em comunicacdo ou fazem parte de uma transacdo eletrbnica; ha diversas técnicas de
autenticacdo como senhas, impressao digital, certificado digital e reconhecimento da iris;

Il - autorizacdo: concessdo de um conjunto de permissfes de acesso as informacdes ou
funcionalidades de um sistema de informag&o a um usuario apos sua autenticagao;

Il - ativo da informacéo: informacgé&o, processo ou ativo fisico, tecnolégico ou humano que suporta as
operacbes de coleta, armazenamento, processamento, compartihamento ou descarte de
informacoes;

IV - classificacdo da informacéo: diz respeito ao grau de sensibilidade de uma informacédo para o
negécio de uma organizacdo diante de uma possivel quebra de seguranca, ou seja, do
comprometimento dos principios basicos de Seguranca da Informacdo: confidencialidade,
integridade e disponibilidade;



V - cloud broker: individuo ou organizacdo que oferece consultoria, intermedeia e facilita a selecéo
de solu¢des de computacdo em nuvem em nome de uma organiza¢ao. Um cloud broker serve como
um terceiro entre um provedor de servico de nuvem e uma organizagao que contrata servicos de
computacdo em nuvem;

VI - computacdo em nuvem: modelo de fornecimento e entrega de tecnologia de informacédo que
permite acesso conveniente e sob demanda a um conjunto de recursos computacionais
configuraveis, sendo que tais recursos podem ser provisionados e liberados com minimo
gerenciamento ou interacdo com o provedor do servigo de nuvem;

VII - controle de acesso: conjunto de controles que visam proteger as informacdes residentes em
ativos tecnoldgicos contra acessos ndo autorizados;

VIII - incidente de seguranca: conjunto de eventos adversos, confirmados ou sob suspeita, que
tenham capacidade de comprometer a confidencialidade, integridade ou disponibilidade das
informacdes residentes nos ativos de uma organizacao;

IX - risco: probabilidade de ameacas explorarem vulnerabilidades, comprometendo a
confidencialidade, integridade ou disponibilidade da informacdo, causando impactos para uma
organizacao;

X - tratamento: toda operacéo realizada com as informacdes durante seu ciclo de vida, como as que
se referem a coleta, producéo, recepcéao, classificacéo, utilizacdo, acesso, reproducéo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminagdo, avaliacdo ou controle,
modificacdo, comunicacao, transferéncia, difusdo ou extragao;

XI - usuario: qualquer pessoa autorizada a utilizar o sistema de informacéao;

XIl - vulnerabilidade: fragilidade presente ou associada a ativos tecnolégicos que, ao ser explorada
por ameacas, permite a ocorréncia de um incidente de seguranca.

CAPITULO Il
DOS REQUISITOS DE SEGURANCA

Secao |
Da transferéncia de servigos para um provedor de servigco de nuvem

Art. 4° Antes de transferir servicos para um provedor de servico de nuvem, os 6rgdos e entidades
devem, no minimo:

| - definir o modelo de servico e de implementacédo de computacdo em nuvem que sera adotado;
Il - avaliar e definir quais informacdes serao tratadas pelo servi¢co, considerando:

a) a classificacdo da informacéo de acordo com a legislacéo pertinente;

b) a relevancia da informacdo com respeito a sua missao;

c) a criticidade da informacdo considerando a possibilidade da ocorréncia de um incidente de
seguranca que possa comprometer sua confidencialidade, integridade ou disponibilidade; e

d) os controles de seguranca e privacidade previstos de forma padréo pelo servico.

Il - realizar processo de gestdo de riscos de seguranca e privacidade, garantindo que as
informacBes que serdo tratadas pelo servico possuam o0s controles adequados ao seu nivel de
relevancia e criticidade, e que todas as suas operagfes de tratamento sejam mantidas em
conformidade com a regulamentacao vigente;



IV - definir uma estratégia de gestdo de custos para o servico, de forma a garantir que este possa
manter-se adequado no que tange a sua capacidade de atender os requisitos de qualidade previstos
durante o periodo de contratacdo planejado.

V - definir as medidas de mitigagdo de riscos e de custos para a implementagcdo de solugcéo de
computacdo em nuvem e para a possibilidade de crescimento dessa solu¢cdo com a migracédo das
informacgdes e dos servicos.

Secéo I
Do controle de acesso

Art. 5° Em relacdo ao controle de acesso, 0s 6rgaos e entidades devem garantir que os provedores
do servico atendam, no minimo, aos seguintes requisitos:

| - os mecanismos de identificac&do, autenticagdo, autorizacéo e auditoria ofertados devem possibilitar
a conformidade com toda a regulamentacédo municipal relativa a controle de acessos;

Il - o ambiente que suportara o servico contratado deve ser logicamente segregado dos demais
ambientes suportados pelo provedor de servico, garantindo o isolamento adequado a manutencéo

dos niveis de seguranca acordados.

Secéo Il
Do gerenciamento dos servi¢cos de nuvem

Art. 6° Em relacdo ao gerenciamento dos servicos de nuvem, 0s seguintes requisitos devem ser
atendidos:

| - as equipes responsaveis pelo gerenciamento dos servicos de nuvem dos 0Orgaos e entidades
devem ser formadas por profissionais capacitados nas solu¢des tecnoldgicas de gerenciamento
disponibilizadas pelo provedor do servico;

Il - um plano de resposta a incidentes deve ser elaborado pelas equipes responsaveis pelo
gerenciamento dos servicos de nuvem dos 6Orgaos e entidades em parceria com as equipes do

provedor de servigo de nuvem;

Il - as competéncias e responsabilidades relativas a seguranca e gestdo do servico de nuvem
devem estar formalizadas em uma matriz de responsabilidades;

IV - as equipes responsaveis pela gestdo do servico em nuvem do 6rgao ou entidade e do provedor
devem definir e implantar um conjunto de procedimentos de suporte a comunicacao de incidentes de

seguranca;

V - todos os ativos hospedados na nuvem devem constar dos inventarios de ativos do 6rgédo ou
entidade;

VI - as seguintes especificacdes minimas referentes ao processo de cépias de seguranca devem ser
solicitadas ao provedor do servico em nuvem:

a) escopo e cronograma das copias de seguranca;
b) periodos de retencéo;

c) procedimentos para verificacdo da integridade;
d) formato de dados e tipos de backup.

Secgéo IV
Do tratamento da informacéo



Art. 7° Em relacdo ao tratamento da informacé&o em ambiente de computagcdo em nuvem, 0s 0rgaos
e entidades, além de cumprirem toda a regulamentacdo vigente relacionada a seguranca da
informacédo e a protecdo de dados pessoais, devem observar as seguintes determinacoes:

| - as informagdes sem restricdo de acesso podem ser tratadas, considerados os riscos de seguranga;

Il - as informacdes sujeitas a restricdo de acesso previstas em legislacdo especifica podem ser
tratadas, considerados 0s riscos de seguranca,

lll - os dados pessoais podem ser tratados, considerados os riscos de segurancga e privacidade,
assim como a legislacéo e regulamentacao de protecdo de dados pessoais vigentes.

CAPITULO Il
DOS REQUISITOS DO PROVEDOR DE SERVICO DE NUVEM

Art. 8° Para que esteja habilitado a prestar servicos de computacdo em nuvem para Orgaos ou
entidades da Administracdo Publica Municipal, o provedor de servico de nuvem deve cumprir, no
minimo, 0s seguintes requisitos:

| - apresentar termo de confidencialidade que impeca o provedor de servico de nuvem de realizar
quaisquer tratamentos das informacdes do 6rgao ou entidade que ndo estejam previstos no contrato;

Il - prover garantia da exclusividade de direitos, por parte do 6rgdo ou da entidade, sobre todas as
informacdes tratadas durante o periodo contratado, incluindo eventuais copias disponiveis;

[l - garantir conformidade da politica de seguranca da informacédo do provedor de servico de nuvem
com relacdo as politicas e normas de seguranca da informacgéo vigentes na Administracdo Publica
Municipal;

IV - permitir o uso de autenticagcdo multifator no acesso aos servi¢os disponibilizados pelo provedor
de servico de nuvem;

V - promover a devolucéo integral dos ativos da informacéo sob custddia do provedor de servi¢o de
nuvem ao 6rgdo ou entidade contratante ao término da prestacdo do servico;

VI - efetuar a eliminagdo ao término do contrato, no fim do ciclo de vida ou se considerado inservivel,
de qualquer ativo da informacdo do 6rgdo ou entidade sob sua custddia, observadas as excecgdes
cabiveis amparadas em legislacdo que trate de obrigatoriedade de sua retencéo;

VIl - notificar, imediatamente, aos 6rgdos ou entidades, qualquer incidente de seguranca que
comprometa os ativos da informacéo sob sua custddia;

VIII - apresentar conformidade com pelo menos um dos seguintes padrées de seguranca da
informacdo: CSA STAR Nivel Il nas modalidades atestacao ou certificacao.

CAPITULO IV
DA UTILIZACAO DE CLOUD BROKERS

Art. 9° Caso o0 6Orgdo ou a entidade contrate, por meio do cloud broker, plataforma de gestao
multinuvem, devem ser atendidos 0s seguintes requisitos:

| - o cloud broker deve atuar como integrador dos servicos de computacdo em nuvem entre 0 6rgao
ou a entidade e os provedores de servi¢co de nuvem,;

Il - a gestdo do ambiente multinuvem deve ocorrer através de um unico portal integrado de
gerenciamento;

lll - a plataforma de gestdo deve prover, no ambito das competéncias da contratante, solucdes de
suporte as seguintes funcionalidades:



a) gerenciamento de falhas;

b) gerenciamento de configuracao;
C) gerenciamento de desempenho; e
d) gerenciamento de seguranca.

IV - o cloud broker deve ser o responsavel por garantir que os provedores de servico de nuvem que
ele representa:

a) cumpram 0s requisitos previstos nesta norma e na legislagéo vigente; e
b) operem de acordo com as melhores praticas de seguranca e privacidade.

CAPITULO V
DAS COMPETENCIAS

Art. 10. Compete aos o6rgdos e entidades municipais contratantes de servicos em nuvem
disponibilizar e qualificar os recursos humanos necessarios ao atendimento desta norma.

Art. 11. Compete as equipes responsaveis pelo gerenciamento dos servigos de nuvem dos 6rgaos e
entidades:

| - realizar as configuracfes necessarias ao funcionamento seguro da solu¢cdo de computagdo em
nuvem;

Il - promover a gestdo da solucdo de computacdo em nuvem, tomando as providéncias necessarias
para prevencgédo e remediacdo de eventuais falhas;

[l - gerenciar mensagens e registros de auditoria da solu¢cdo de computagdao em nuvem;

IV - disponibilizar informacfes que subsidiem as decisdes referentes a gestdo da solucdo de
computacdo em nuvem;

V - solicitar inclusdo ou remocao de servi¢os e informacdes no ambiente de computacdo em nuvem,
com anuéncia dos setores competentes;

VI - garantir a continua efetividade da comunicacdo com o provedor de servigco de nuvem, de forma a
assegurar que os controles e os niveis de servico acordados sejam cumpridos;

VII - supervisionar a aplicacdo das medidas de atualizagdo corretiva ou evolutiva realizadas pelo
provedor de servico de nuvem;

VIII - comunicar os incidentes de seguranca informados pelo provedor de servico de nuvem aos
agentes competentes do 6rgao ou entidade;

IX - promover a aplicacdo desta norma, da legislacdo vigente e das melhores praticas sobre uso
seguro de computacdo em nuvem.

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 12. Aplicam-se a utilizagdo de solugcdo de computacdo em nuvem, no que couber, as
disposicfes da Politica de Seguranca da Informacéo e de suas normas complementares.

Art. 13. Os agentes publicos que desempenham papéis no suporte a utilizacdo de solucdo de
computacdo em nuvem, desde que comprovada impericia, imprudéncia ou negligéncia em sua
atuacdo que tenha contribuido para incidente de seguranca confirmado, ficam sujeitos as sancdes
administrativas cabiveis, conforme a legislacdo em vigor.



Art. 14. Este Decreto entra em vigor na data de sua publicacé&o.
Rio de Janeiro, 25 de agosto de 2025; 461° ano da fundacédo da Cidade.

EDUARDO PAES



